Diagnostico y plan de mejora del Sistema de Administracion de Riesgo de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT) para clientes
del Grupo Bancolombia
Diagnosis and improvement plan of the Money Laundering and Terrorism
Financing Risk Management System (SARLAFT) for clients of the
Bancolombia Group

Angie Nufiez Escalante, Monica Lisney Pastas Garcia
angienues@gmail.com, monicapastas64@gmail.com
Fundacién Universitaria de Popayan, Fundacion Universitaria de Popayan

Resumen

En el presente trabajo se realizd un diagnéstico y plan de mejora al Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT) para
los clientes del Grupo Bancolombia, una de las instituciones financieras de mayor relevancia que
opera en el pais y a nivel internacional, razén por la cual debe cumplir con las normas y
requerimientos legales para combatir el Lavado de Activos y Financiacion del Terrorismo (LAFT).
La investigacion desarrollada es de enfoque mixto y de tipo descriptivo realizada a través de un
estudio de caso, basada en la informacién organizacional, informes de gestién, documentos y
manuales acerca de las politicas y procedimientos del SARLAFT. En el diagnostico se
identificaron los diferentes componentes que hacen parte del sistema, con base en este se analiz6
su nivel de cumplimiento y se identificaron los principales riesgos, se efectu6 su medicién con una
matriz de analisis de riesgo, se plantearon estrategias de mejora que fueron articuladas en un plan
de accion. Se establecid que la entidad cumple con todos los requerimientos normativos y legales
para las etapas de identificacion, medicion, control y seguimiento, en cuanto a politicas
procedimientos generales y particulares, igualmente, se determind que la mayoria de factores que
pueden afectar al sistema tienen un riesgo alto (62,5%), por lo cual, es necesario implementar
estrategias que contribuyan a reducir la exposicion al riesgo de LAFT.

Palabras claves: Gestion del riesgo, SARLAFT, Lavado de activos, Financiacion del
terrorismo, y Entidades financieras.

Abstract

In this work, a diagnosis and improvement plan was made to the Asset Laundering and
Terrorism Financing Risk Management System (SARLAFT) for the clients of the Bancolombia
Group, one of the most relevant financial institutions that operates in the country and international
level, which is why it must comply with the standards and legal requirements to combat Money
Laundering and Financing of Terrorism (LAFT). The research developed has a mixed and
descriptive approach carried out through a case study, based on organizational information,
management reports, and documents and manuals about SARLAFT policies and procedures. In
the diagnosis, the different components that are part of the system were identified, based on this
their level of compliance was analyzed and the main risks were identified, their measurement was
carried out with a risk analysis matrix, improvement strategies were proposed that were articulated
in an action plan. It was established that the entity complies with all the regulatory and legal
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requirements for the stages of identification, measurement, control and monitoring, and in terms
of general and particular policies and procedures, it was also determined that the majority of factors
that may affect the system They have a high risk (62.5%), therefore, it is necessary to implement
strategies that contribute to reducing exposure to LAFT risk.

Keywords: Risk management, SARLAFT, Money laundering, Terrorist financing, and
Financial entities.

1. Introduccién

El delito de Lavado de Activos y Financiacion del Terrorismo (LAFT) de acuerdo a Calle
(2017) fue aprobado inicialmente en la Convencion de las Naciones Unidas contra el trafico ilicito
de Narcoticos y Sustancias Sicotrédpicas en la ciudad de Viena en 1988, en la que se crea una
normativa administrativa y legal para hacerle frente, luego, surgen una serie de conceptos desde
esa época hasta ser conocido en la actualidad como “la adquisicién, posesion, o empleo de bienes,
conociendo al momento de recibirlos que estos provienen de un delito o de una participacion en la
realizacion del mismo” (Superfinanciera, 2017a).

De acuerdo a Ostos (2022) el LAFT puede afectar el sistema financiero y disminuir su
confianza, reduciendo el crecimiento econdémico, debido a que se distorsionan los precios, la
inversion, el consumo, ahorro, las tasa de interés y de cambio y la demanda de dinero, impactando
negativamente en todos los sectores de la economia, por lo que es necesario la implementacion de
mecanismos como el Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion
del Terrorismo (SARLAFT) que eviten que las entidades financieras sean empleadas para dar
apariencia de legalidad a los recursos que provengan de actividades delictivas.

Para Mufioz y Bautista (2018) el LAFT genera probleméticas severas en los mercados
financieros, especialmente por la incorporacion de recursos ilicitos a los diferentes sectores
econdmicos, lo que fortalece actividades como el narcotrafico y la corrupcion que agudizan a su
vez problematicas sociales como la violencia, el desplazamiento, y el engrosamiento de cinturones
de miseria en las grandes ciudades, por tal razon, segiin Camargo (2019) el Gobierno nacional ha
disefiado mecanismos para combatirlo, siendo el més relevante y tal vez mas eficiente el
SARLAFT, cuya implementacién consta de cuatro fases y ocho elementos soportados en politicas
y procedimientos haciendo que pueda ser adoptado por cualquier organizacion.

Las instituciones financieras son las que mayor grado de cumplimiento presentan respecto
al SARLAFT debido al alto riesgo de incorporar en el sistema recursos que provengan de
actividades ilicitas como el narcotréafico, extorsion, trafico de drogas y de armas, financiacion del
terrorismo, enriquecimiento ilicito, entre otras a través de productos como cuentas corrientes, de
ahorros, certificados de deposito, y giros internacionales (Martin, 2018).

De acuerdo con la Superintendencia Financiera (2017) las entidades del sector bancario
deben considerar los riesgos de no disponer de un SARLAFT acorde a los requerimientos y que
se adecue a la normativa legal, lo que puede desencadenar consecuencias como la liquidacion de
la entidad, afectacion en la reputacion y credibilidad, y pérdidas monetarias generadas por
sanciones, multas, y penas a funcionarios que sean complices en el delito de LAFT. Al respecto,
Marifio, el al (2016) indican que el LAFT constituye una amenaza importante para las entidades
bancarias y la integridad de los diferentes mercados por las redes que se han constituido para
manejar recursos ilicitos por medio del sistema financiero y que son dificiles de detectar dada la



complejidad de estas operaciones, ya sea por la cantidad de cuentas, tipo y velocidad de las
transacciones, lo que requiere no solo el control de las operaciones sino su seguimiento
permanente.

A su vez, Sandoval (2023) plantea que los bancos son la via fundamental para el flujo de
dinero, por lo tanto, deben contar con un SARLAFT que les permita la adecuada reduccion de
riesgo, donde, el conocimiento del cliente es la parte esencial dentro de este sistema, siendo su
columna vertebral, cuyo propdsito es identificar las personas 0 empresas que puedan presentar el
mayor nivel de riesgo, y las operaciones que representen una alerta, siendo esto la base para definir
si se esta efectuando o no una transaccion ilegal.

En el caso del Grupo Bancolombia, cumple con todos los requerimientos del SARLAFT
en cada una de las etapas que hacen parte de este sistema como son la identificacion, medicién o
evaluacion, control, y monitoreo, igualmente, en lo que respecta a politicas generales y politicas y
procedimientos particulares y especiales, mecanismos, instrumentos, documentacion, estructura
organizacional, 6rganos de control, infraestructura tecnolégica, divulgacion de informacion, y
capacitacion (Henao y Esguerra, 2021).

Sin embargo, la entidad estd expuesta a un riesgo alto en cuanto a LAFT, por la apertura
de cuentas de ahorro virtual y modificacion de productos y/o servicios con documentos alterados
o falsos, movimientos de recursos ilicitos por parte de terceros, consignaciones en efectivo
fraccionadas y consecutivas, consignaciones de altas sumas de dinero que se retiran de manera
inmediata para no sobrepasar los topes, deficientes controles por parte de las empresas corredoras
de bolsa, inversion extranjera ficticia en empresas locales, posible infiltracion de personal de
cumplimiento, entre otros, por lo cual, no basta con tener un SARLAFT altamente estructurado,
sino de disefiar metodologias que permitan un adecuado conocimiento del cliente, medir el riesgo,
controles eficientes, y seguimiento efectivo de los casos identificados. Arboleda, et al (2021)
indican que no basta solo con cumplir los requerimientos del SARLAFT, sino que se apliquen los
procedimientos y metodologias en cada caso y de acuerdo a las particularidades de las operaciones
efectuadas, para lo cual es fundamental la capacitacion de los colaboradores, lo que contribuye a
reducir la exposicion al riesgo de LAFT.

Asi, se planted la realizacion del presente trabajo que tiene como proposito efectuar un
diagndstico y elaborar un plan de mejora del SARLAFT para clientes del grupo Bancolombia, para
lo cual, se plantearon los siguientes objetivos especificos: Efectuar un diagndstico del SARLAFT
en cuanto a politicas y practicas, etapas y responsabilidades, Determinar el nivel de cumplimiento
del SARLAFT e identificar riesgos inherentes, Realizar la medicién y analisis de los riesgos
identificados, y Plantear estrategias de mejora para reducir la exposicion al riesgo de LAFT.

Se desarroll6 entonces un estudio exploratorio descriptivo de enfoque cualitativo basado
en la revision de la empresa objeto de estudio, cuyas fuentes de informacion fueron los informes
de gestion, el manual de politicas y procedimientos del SARLAFT, y la metodologia para el disefio
e implementacion del sistema, entre otros; igualmente, se realizé una revision documental acerca
de la gestion del LAFT en el sector financiero.

En cuanto a la prevencion y control del LAFT, Colombia la ha abordado a través del
respaldo a las actividades que realizan las entidades financieras, asi, la Superintendencia
Financiera ha estructurado un modelo de supervision soportado en riesgos, cuyas medidas minimas
se establecen en el SARLAFT con la expedicién de la Circular Externa 022 de 2007, que sustituyo



al Sistema Integral de Prevencion y Control de Lavado de Activos (SIPLA) para mejorar y
actualizar los controles, incorporando la financiacion del terrorismo (ONU, 2016). Suérez y
Méndez (2017) sefialan que mientras el SIPLA se centraba en el conocimiento de los clientes,
identificacion y reporte efectuada por ellos, el SARLAFT se soporta en la gestion del riesgo, que
eleva el nivel jerarquico y especifica requerimientos minimos, estableciendo nuevas funciones y
responsabilidades para la administracion.

El proposito de este sistema es reducir la posible infiltracion de recursos provenientes del
LAFT atraves de las actividades realizadas por la institucion financiera, asi, corresponde a ésta el
disefio e implementacion del SARLAFT, y evaluar la gestion del oficial de cumplimiento como
responsable de la administracion del riesgo, asi mismo, permite identificar, medir, y monitorear
nUevos riesgos operativos y reputacionales, ademas del incumplimiento a las normas legales, y el
impacto de fraude interno, contable y corporativo que pueden afectar la reputacion de una entidad
financiera y llevarla a su desaparicion (Patarroyo, 2017).

Para Granados (2016) el sector bancario es uno de los méas expuestos al riesgo de LAFT,
al igual que el societario, y de economia solidaria, debido a que el flujo financiero internacional es
atractivo para las acciones delictivas con el propdsito de transferir, ocultar y proteger fondos de
origen ilicito, lo cual se favorece por la falta de control de algunos paises Ilamados paraisos
fiscales, asi, toda forma de vigilancia, inspeccion, y control sobre las personas que efectdan la
actividad financiera, aseguradora y bursatil busca preservar la estabilidad y seguridad del sistema
financiero y mantener la confianza publica. En este sentido, a través del SARLAFT se pretende
evitar la posibilidad de pérdida o dafio a las entidades financieras por la propension a ser utilizadas
a traves de sus operaciones como herramienta de lavado de activos y canalizacion de recursos de
actividades ilicitas, pasando asi de la supervision del cumplimiento a supervisar el riesgo.

Gomez y Rodriguez (2021) indican que este sistema aplica a los clientes o vinculados de
manera contractual a una entidad, con el fin de motivar la cultura de la gestion del riesgo, y evitar
el LAFT. Asi, el SARLAFT debe por lo menos incorporar las fases de identificacion, medicién o
evaluacion, control, seguimiento o monitoreo. Finalizada la etapa de identificacion, el sistema debe
permitir a la entidad evaluar la probabilidad de ocurrencia del riesgo inherente respecto a cada
factor, al igual que establecer el impacto si éste se materializa. Rodriguez (2017) plantea que en la
primera etapa del sistema se identifican los riesgos de LAFT inherentes a la realizacion de la
actividad, para lo cual pueden aplicar diferentes metodologias, a su vez, la medicion o evaluacion
mide la posibilidad de ocurrencia de un riesgo inherente, luego se efecta el control del riesgo, y
finalmente el monitoreo, que consiste en realizar seguimiento a los perfiles y detectar operaciones
sospechosas e inusuales.

Ademas de las etapas, el SARLAFT tiene diferentes elementos, entre los que estan las
politicas generales para garantizar la operacion eficiente del sistema, que se traducen en reglas de
conducta y procedimientos que guian la actuacion de los responsables, estas se incluyen en un
cddigo de ética que orientan a los funcionarios, ademas estan los procedimientos que deben como
minimo permitir el conocimiento del cliente y del mercado e identificar y analizar operaciones
inusuales, establecer y reportar operaciones sospechosas, y disponer de instrumentos como sefiales
de alerta, segmentacién de factores de riesgo, y monitoreo de operaciones. También las entidades
deben cumplir requerimientos en cuanto a documentacion, a traves de la cual, se establece que los
elementos del sistema deben estar documentados, garantizando asi la disponibilidad, confiabilidad
y oportunidad de los datos (Gémez, 2019).



Dentro de los elementos, se deben cumplir requerimientos respecto a la estructura
organizacional en cuanto a asignacion de funciones y facultades a érganos de control, direccion, y
administracion; definir 6rganos de control para evaluar el SARLAFT e identificar fallas; asignar
al revisor fiscal la elaboracién de un informe periddico sobre el nivel de cumplimiento del sistema;
evaluar la efectividad del mismo por medio de una auditoria interna; contar con la infraestructura
tecnoldgica requerida para realizar una adecuada gestion del riesgo, establecer politicas de
divulgacion de la informacion, y brindar capacitacion a los responsables (Gomez, 2019).

En cuanto a la estructura del articulo, se divide en cuatro secciones, en la primera se realizo
un diagndstico del SARLAFT en el Grupo Bancolombia, en el cual, se identificaron las politicas
y précticas generales y particulares, las etapas del sistema, los organismos responsables, y se
realiz6 un analisis de cdmo se aplica este sistema a los clientes; en la segunda, se establecié el
nivel de cumplimiento respecto al sistema y se identificaron los riesgos inherentes; en la tercera,
se efectud una medicion o evaluacion de los riesgos a traves de una matriz de valoracion, y en la
cuarta se elaboro6 un plan de accion para implementar las estrategias de mejora.

2. Metodologia

La investigacion se realizé a través de un enfoque cualitativo, en el que se analizan los
documentos del Grupo Bancolombia respecto al SARLAFT, como el manual de politicas y
procedimientos, y los informes de gestion, de los cuales se obtuvo informacion acerca del
cumplimiento del sistema, y de los factores que incrementan la exposicién al riesgo de LAFT, al
respecto, Hernandez, et al (2019) indican que esta investigacion se soporta en tipos de datos sin
medicién numérica, como las observaciones y descripciones, donde, su prop6sito es reconstruir la
realidad como la observan los actores.  Para Alvarez (2021) la investigacion cualitativa es un
procedimiento metodolégico que sirve para construir un conocimiento de la realidad social,
procurando comprender las cualidades, interrelaciones, y caracteristicas de un fenémeno
especifico.

De acuerdo a Corona (2018) la investigacion cualitativa se basa en observaciones
naturalistas, modelos comportamentales y comprensivos, a partir del constructivismo y la
transformacion de la realidad social, dejando a un lado la rigurosidad metodoldgica para plantear
nuevas formas y matices.

En cuanto al tipo de investigacion es descriptiva, debido a que se recolecta la informacion
respecto al SARLAFT sin afectar el entorno, ademas es no experimental, y permite obtener datos
acerca de como la entidad gestiona el riesgo de LAFT, segin Ochoa y Yunkor (2020) este tipo de
investigacion trata de describir y explicar lo que se investiga, buscando caracterizar el objeto de
estudio. A suvez, Valle (2022) indica que trata de describir con detalle una realidad o situacion
por medio de la descripcion exacta de un fenomeno, lo que permite obtener informacion acerca de
una realidad concreta y delimitada de forma clara, mientras que para Abbadia (2023) busca
caracterizar y describir una situacion o un fenémeno sin efectuar manipulacion, permitiendo asi
lograr una vision precisa de un tema en concreto.

A traveés de los documentos obtenidos del Grupo Bancolombia como informes de gestion
de los afios 2021 y 2022, manual de politicas y procedimientos del SARLAFT, y otros documentos
relacionados fue posible realizar el diagnostico del sistema, establecer el nivel de cumplimiento,



identificar riesgos inherentes, medir el riesgo a través de la matriz de evaluacion, y plantear
estrategias de mejora articuladas por medio de un plan de accion.

Respecto al andlisis de los riesgos, se realizd por medio de la metodologia del mapa de
riesgos, donde se establecid la probabilidad y el impacto, con los cuales se elabord la matriz de
evaluacion del riesgo, que permitié calificar cada uno de los riesgos encontrados, y definir el tipo
de estrategia para reducir su probabilidad de materializarse, disminuir sus consecuencias,
transferirlo completo o en parte, o evitarlo. Duarte y Gutiérrez (2019) indican que el mapa de
riesgo permite medir la probabilidad que un evento ocurra, sus causas posibles, y areas afectadas,
mientras que, la Supersolidaria (2016) plantea que esta hace parte de la gestion del riesgo en las
empresas cuyo proposito es identificar los posibles riesgos para darles el tratamiento mas
adecuado.

3. Resultados y discusion
3.1 Diagndstico del SARLAFT en el Grupo Bancolombia

El Grupo Bancolombia es una de las instituciones financieras mas importantes de América
Latina, y opera en paises como Colombia, Guatemala, Panama y El Salvador (Zapata, 2019).
Igualmente, ha sido reconocido como uno de los bancos mas sostenibles a nivel global de acuerdo
al Indice de Sostenibilidad del Dow Jones, donde, uno de los elementos destacables es su Sistema
de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo (SARLAFT)
(Bancolombia, 2023b). De acuerdo al Manual de politicas y procedimientos, la compafiia se ha
comprometido a luchar contra estos crimenes que presentan efectos sociales y financieros
desestabilizadores y devastadores para la economia y que, si ingresan a los sistemas financieros y
se infiltran en el sector economico real pueden tomar fuerza e incrementar su impacto
(Bancolombia, 2022).

Considerando el riesgo de Lavado de Activos y Financiacion del Terrorismo (LAFT) al
que esta expuesta la entidad que en caso de materializarse pueden representar un riesgo legal,
reputacional y operativo se ha implementado un SARLAFT que cumple con las normas y
estandares internacionales, dentro del cual esta el Manual de politicas y procedimientos que busca
establecer lineamientos operativos y legales, recomendaciones, y mejores practicas que deben ser
aplicadas por parte de los funcionarios para reducirlo (Bancolombia, 2023).

El SARLAFT del Grupo Bancolombia presenta como dmbito de aplicacion su disefio
acorde con criterios y parametros de la norma, es decir, con los estandares internacionales
proferidos por el Grupo de Accién Financiera Internacional (GAFI, 2023), el Grupo de Accién
Financiera de Sudamérica (GAFISUD), y la Circular Basica Juridica 029 de 2014 de la
Superfinanciera, ademas, se ha disefiado en atencion a la naturaleza, objeto social y caracteristicas
propias de la entidad; en cuanto a su alcance, comprende todas las operaciones, y determina
procedimientos y metodologias que pueden ser aplicados de manera directa por los accionistas,
administradores, empleados y vinculados o indirectamente por parte de clientes y/o usuarios
(Grupo Bancolombia, 2021).

Los propdsitos principales del SARLAFT son la prevencion y el control, el primero, busca
prevenir la introduccién de recursos de actividades relacionadas con el LAFT, y el segundo, hace
referencia a la deteccion y reporte de las operaciones que se realicen o que se hayan efectuado y



que aparentemente son legales (Grupo Bancolombia, 2021). Al respecto, Andrade y Tibata (2018)
anotan que en el sistema financiero las acciones de prevencion deben estar dirigidas a clientes,
productos, canales de distribucion y jurisdiccion, donde, el control debe estar presente en todas las
operaciones financieras que se realicen para evitar asi el LAFT.

En cuanto a los riesgos asociados al LAFT a que esta expuesto el Grupo Bancolombia y
que deben ser gestionados y reducir su impacto y posible materializacion a traves del SARLAFT
estan los siguientes:

e Riesgo legal, para el cual, la compafiia da cumplimiento a la normativa aplicable en cuanto
a la administracion y prevencion del riesgo de LAFT, contando con la colaboracién de las
autoridades.

e Riesgo reputacional, en el cual, la informacion respecto a la administracion del riesgo de
LAFT Unicamente la dara el vocero Unico autorizado.

e Riesgo operativo, el cual debe considerarse al evaluar los controles relacionados con el
LAFT y del impacto resultante.

e Riesgo de contagio, donde, se deben establecer procedimientos de forma directa para
proteger la compafiia por medio de administradores, accionistas, y vinculados econémicos
(Banco de Colombia, 2022).

3.1.1 Politicas y Practicas del SARLAFT

Dentro del SARLAFT se han fijado politicas generales aplicables a cada una de las
entidades que hacen parte del Grupo como son Bancolombia, Banistmo, Banco Agricola, y Bam,
por medio de las cuales se determinan los criterios que deben considerarse en las diferentes areas
y que contribuyan a tomar mejores decisiones sobre este tipo de riesgo, también permiten mantener
informada a la alta direccion y junta directiva sobre la exposicion al riesgo de LAFT. Las politicas
generales establecidas por el Grupo Bancolombia son:

e Antes de la apertura cualquier producto y/o modificacion, incursionar en nuevos mercados,
realizar operaciones en nuevas jurisdicciones y lanzar canales de distribucién se deben
ejecutar las fases de identificacion de riesgos, medicion, control y monitoreo.

e Al disefiar nuevos procesos o modificarlos se deben establecer controles para la mitigacion
del riesgo de LAFT.

e Disminuir riesgos residuales de LAFT através de proyectos y planes acorde a metodologias
y/0 procesos.

e Ladecision en cuanto al LAFT y sus planes de accion para su mitigacion sera sometida a
la aprobacion de la instancia respectiva.

e El plan de accién para mitigar el riesgo de LAFT debe tener un seguimiento por parte de
la instancia responsable (Grupo Bancolombia, 2023).

Ademas de las politicas generales, el Grupo Bancolombia ha disefiado politicas y
procedimientos particulares para la gestion de este tipo de riesgo a través de las cuales es posible
segmentar factores relacionados, identificar el tipo de riesgo, definir riesgos asociados, fijar la
forma de presentacion de cada factor, y efectuar monitoreo, asi, el analisis del riesgo de LAFT en
la entidad implica basicamente lo siguiente:



e ldentificar factores que constituyan riesgo de LAFT en las relaciones con los clientes /
usuarios, en los canales de distribucion, jurisdicciones y productos.

e Definirriesgos asociados al LAFT que pueden materializarse o generar riesgo reputacional,
operativo, legal y de contagio (Grupo Bancolombia, 2023).

Dentro de las politicas particulares establecidas dentro del SARLAFT la entidad ha
determinado una Metodologia de Administracion del riesgo que le permite calificar a los clientes
por factores de riesgo a nivel cualitativo y cuantitativo, realizar matrices de datos, ponderar puntos
de acuerdo a cada variable, definir el riesgo implicito, y consolidar resultados. Los componentes
de esta metodologia se detallan a continuacion:

e Segmentacion de factores de riesgo, soportada en instrumentos tecnoldgicos dirigidos a la
construccién de procedimientos estadisticos y matematicos para efectuar analisis
descriptivos de los datos de cada factor de riesgo.

e Identificacién de riesgos, para lo cual se emplea la referencia metodoldgica establecida en
el numeral 5.4.2 de NTC ISO 31000 de ICONTEC.

e Medicion de riesgos, a través de la adopciéon de la metodologia determinada en los
numerales 5.4.3y 5.4.4 NTC ISO 31000 de ICONTEC.

e Control de riesgos, tomando como referencia la normativa para la administracion de LAFT
de cada pais donde el Grupo Bancolombia opera.

e Monitoreo de riesgos, para lo cual, las entidades del Grupo Bancolombia toman como base
la metodologia definida en el numeral 5.6 de la NTC 1SO 31000 del ICONTEC, apartados
del estandar australiano AS/NZS 4360:1999, Modelo COSO, y NTC 5254 (Bancolombia,
2022).

También dentro de las politicas y procedimientos particulares respecto al ambiente de
control se tiene el Codigo de Buen Gobierno, procesos para la administracién del riesgo, y
metodologias para la segmentacion, identificacion, medicion, control y monitoreo del riesgo de
LAFT aplicables a relaciones con grupos de interés, contratos con clientes, terceros y proveedores.

3.1.2 Etapas del SARLAFT

Las etapas desarrolladas por el Grupo Bancolombia en el SARLAFT son identificacion,
medicion o evaluacidon, control y monitoreo del riesgo (Ver Figura 1). La identificacion permite
establecer el riesgo inherente por cada factor; la medicién, mide la probabilidad de ocurrencia del
riesgo inherente de LAFT respecto a los factores, su impacto en caso de materializacion a través
de riesgos asociados para disefiar el perfil inherente; el monitoreo, implica efectuar seguimiento al
perfil y al SARLAFT, y detectar operaciones sospechosas e inusuales (Bancolombia, 2022).



Figura 1
Etapas para la implementacion del SARLAFT en el Grupo Bancolombia

/ IDENTIFICACIQN\

MONITOREQ MEDICION O
EVALUACION
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Nota. Bancolombia (2022).

3.1.3 Responsabilidad de la gestion del SARLAFT

Dentro del SARLAFT del Grupo Bancolombia hay diversos niveles de responsabilidad, de
esta forma, la Junta directiva se encarga de establecer, adoptar, designar, aprobar, efectuar
seguimiento, ordenar e impartir lineamientos; el Representante legal y/o la Administracion se
ocupa de someterlos a aprobacion, verificar, adoptar, garantizar, proveer, apoyar y colocar a
prueba; el Oficial de cumplimiento vela, propone, promueve, coordina, colabora, evalla, adopta,
disefia y elabora; los Organos de control evaltian y plantean soluciones, y los demés colaboradores
ejecutan, aprueban, y autorizan (Ver Figura 2).

Figura 2
Responsabilidad respecto al SARLAFT en el Grupo Bancolombia

& =

Velar - Propone

Promueve — Coordina Evaltian (Ay R) Ejecutan
Colabora — Evalua Plantea posibles Aprueban
Adopta — Disefia Soluciones (A) Autorizan
Elabora

Junta Directiva R. Legal - Oficial ()rganos Demas
Administracion de Cumplimiento de Control Empleados

Nota. Bancolombia (2022).

Establece - Adopta

Somete a aprobacion
Verifica — Adopta
Garantiza — Provee
Apoya - Aprueba

Designa — Aprueba
Hace seguimiento
Ordena — Imparte
Lineamientos

3.1.4 SARLAFT aplicado a clientes del Grupo Bancolombia

Uno de los factores que mas incide en el riesgo de LAFT son los clientes y/o usuarios con
quienes se realizan diversos tipos de operaciones, siendo necesario aplicar lineamientos que
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regulen la relacion legal o contractual, asi, el Grupo Bancolombia ha disefiado politicas y
procedimientos aplicables en su vinculacion y gestion de la relacion comercial con el cliente, ya
sea persona juridica o natural residente o no que solicite productos y/o servicios.

Respecto a las politicas generales aplicables a los clientes se tienen las siguientes:

Validar el origen de fondos de los clientes o quien aspire a serlo para determinar que sean
legitimos.

Conocer su actividad econdmica y efectuar seguimiento permanente y efectivo del cliente.
Determinar que no pertenezca a ninguna actividad que genere riesgo de LAFT.

No iniciar relaciones contractuales y/o comerciales con las personas hasta no identificarlas
correctamente, y que no hayan diligenciado el formulario de vinculacion y declaracién
jurada validando su adecuado diligenciamiento y veracidad de los datos.

Efectuar una entrevista, si la actividad econdmica esté calificada dentro de las actividades
de mayor riesgo de LAFT de acuerdo a los lineamientos definidos por la Gerencia de
cumplimiento.

Determinar beneficiarios finales, debido a que no solo se debe identificar al cliente titular
sino a las personas con quien regularmente realiza operaciones.

El conocimiento del cliente debe desarrollarse por medio del recaudo y anélisis de la
informacidn presentada, determinando la razonabilidad de sus operaciones en el momento
de su vinculacion acorde con la normativa local.

Las decisiones relacionadas con el conocimiento del cliente, se efectuaran en consideracion
al SARLAFT y a la normativa vigente, y tendran prevalencia sobre las decisiones
comerciales.

Segun el nivel de riesgo del cliente, se efectuara la debida diligencia y exigencia de
documentacion e informacion.

La Auditoria interna y externa, como 6rganos de control, y la gerencia de cumplimiento
podran revisar los archivos de los clientes para verificar la consistencia e integridad de los
datos y de las operaciones efectuadas con ellos.

Cuando el cliente no actualice la informacion y no soporte las operaciones realizadas en
caso que asi se le solicite, se podra dar por terminada la relacion comercial y/o contractual.
Los datos del cliente son confidenciales, por lo tanto, no deben emplearse para objeto
diferente a su conocimiento y prestacion de servicios, a esta informacion solo tiene acceso
personal autorizado (Bancolombia 2023a).

Asi mismo, el Grupo Bancolombia ha establecido procedimientos especiales para el

conocimiento de las personas que tengan mayor exposicién al riesgo de LAFT, las cuales, son las
siguientes:

Expuestas politicamente (PEP), que son aquellas personas nacionales o extranjeras que
desempefien funciones publicas en el pais o en el pais de origen, asi como parientes en
primer y segundo grado de consanguinidad o afinidad, compafieros de vida, y asociados de
negocio o comerciales en los que tenga participacion igual o mayor a 25%.

Partidos politicos, para lo cual, se han definido metodologias de identificacion vy
conocimiento de donantes, aportantes, y de fondos a invertir para un adecuado control y
monitoreo.
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e Clientes con giros financieros no supervisados y Actividades y Profesiones No Financieras
Designadas (APNFD), para las cuales, se han definido requisitos especificos de
informacion y/o documentacion acorde con su naturaleza. Ademas de aplicar la politica
Conozca a su cliente, se realizara una diligencia ampliada en consideracion a cada caso.

e Brokers o casas corredoras de bolsa, que son individuos o instituciones que organizan
transacciones entre vendedor y comprador para lograr una comisién, son las Unicas
entidades autorizadas por la Ley para representar a terceros en la compra y venta de titulos
bursétiles. Este tipo de empresas estan expuestas al momento de ingreso de clientes, por lo
tanto, se les aplican politicas especiales de conocimiento y de certificacion de su Sistema
de Prevencion de LAFT.

e Personas que tienen bienes en accion de extincion de dominio, y que pasar a ser gestionados
por el Estado (Bancolombia, 2023a).

Ademas, de las politicas generales y procedimientos especiales para el conocimiento del
cliente, la entidad actualiza permanentemente las listas de control OFAC y ONU, registrando las
novedades detectadas, igualmente listas internas que contienen datos de clientes y/o usuarios que
permiten su vinculacion y el seguimiento de las operaciones financieras. Asi mismo, la
Vicepresidencia de Auditoria Interna evalla bajo criterios de riesgo y en observancia a las Normas
Internacionales de Auditoria (NIA) una vez afio el resultado de las evaluaciones efectuadas
informando las novedades al Oficial de cumplimiento, Comité de Auditoria, y Junta directiva.

También se realiza el reporte de las operaciones inusuales y sospechosas, a nivel interno
los colaboradores que se den cuenta de una sefial de alerta o la realizacion de una operacion inusual
de un cliente debe avisar inmediatamente al area de cumplimiento remitiendo los soportes
correspondientes, igualmente, debe reportar tentativas de operaciones, transacciones fallidas o
rechazadas. La Gerencia de cumplimiento esta obligada a informar a la Unidad de Informacién y
Anélisis Financiero (UIAF) el detalle de tales operaciones, asi como las transacciones irregulares
0 sospechosas.

Ademas de lo anterior, la Gerencia de cumplimiento del Grupo Bancolombia debe efectuar
el reporte de las operaciones sospechosas a mas tardar 5 dias habiles de ocurridas, reportar el
cambio de funcionarios de su area, presentar informes trimestrales de las novedades presentadas,
y atender requerimientos de informacion de las entidades de control.

3.2 Cumplimiento del Grupo Bancolombia respecto al SARLAFT e identificacion de riesgos
inherentes

El nivel de cumplimiento de la entidad respecto al SARLAFT y los riesgos inherentes se
muestran en la Tabla 1, donde, se detalla si la empresa cumple con los requerimientos en las etapas
de identificacion, medicion o evaluacion, control y monitoreo, y en cuanto a politicas y
procedimientos.



Tabla 1
Cumplimiento del Grupo Bancolombia a requerimientos del SARLAFT y factores de riesgo
asociados

12

Cumplimiento a requerimientos del SARLAFT

Riesgos inherentes

1. Etapas

1.1 Identificacion

La entidad ha determinado metodologias para la
segmentacion de factores de riesgo, con soporte en ellas
efectla su segmentacion, igualmente, ha definido
metodologias para identificar riesgos de LAFT y otros
asociados en consideracion a cada factor, e identifica
cuales de estos pueden representar un riesgo.

Estas actividades se efectlan previo al lanzamiento de
cualquier producto financiero y/o modificacion de sus
caracteristicas.

El Grupo Bancolombia cumple las actividades
establecidas en esta etapa, por lo tanto, presenta un nivel
de cumplimiento del 100%.

Apertura de cuentas de ahorro
virtuales sin el total de
requisitos o con documentos
falsos.

Modificacion de caracteristicas
de productos con documentos
alterados o falsos.

Personas naturales o juridicas
con gran solvencia econémica
que  no presentan la
informacion requerida.

1.2 Medicion o evaluacion

Se han disefiado metodologias para la medicion de la
probabilidad de materializacion del riesgo de LAFT vy
determinar su impacto.

Se ha definido el perfil del riesgo inherente de LAFT y
se realizan mediciones agregadas por segmento, factor y
riesgo asociado.

La entidad cumple con las actividades requeridas en esta
etapa, por lo tanto, presenta un cumplimiento del 100%.

No tener en cuenta algunas
particularidades  importantes
del cliente, lo que puede afectar
la elaboracion del perfil del
riesgo inherente.

1.3 Control

Se aplican medidas de tratamiento del riesgo de LAFT
acorde con las caracteristicas propias del cliente.

Se precisan los niveles de exposicion en consideracion a
la segmentacion por factor de riesgo, y se reportan las
operaciones sospechosas.

A través de las medidas de control se busca reducir la
posibilidad de ocurrencia e impacto del riesgo de LAFT.
La compafiia presenta un nivel de cumplimiento del
100% debido a que realizan las actividades requeridas en
esta fase.

Movimiento de recursos de
LAFT por parte de un tercero
que utiliza la cuenta de un
cliente lo que dificulta su
eficiente control.

1.4 Monitoreo

Se dispone de procesos que facilitan la rapida deteccion
y correccion de las deficiencias que se presenten en el
sistema.

El seguimiento al perfil de riesgo y al SARLAFT se
basa en la comparacion del riesgo inherente y residual
por factor y riesgo asociado, se definen indicadores

Falta de controles integrales
que se refieran a todos los
riesgos asociados.
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descriptivos y prospectivos, se verifica que el riesgo
residual este dentro de los niveles permisibles, se
analiza la evolucion del riesgo inherente y se realizan
informes, y se determinan operaciones sospechosas e
inusuales que son reportadas a las autoridades.

La entidad cumple con las actividades requeridas en
esta etapa, y cumple en un 100% con lo especificado.

2. Elementos
2.1 Politicas

La entidad cumple con la totalidad de lineamientos
generales y particulares establecidos en el SARLAFT,
los cuales se encuentran detallados en su Manual de
politicas y procedimientos.

2.2 Procedimientos

El Grupo Bancolombia dispone de procedimientos
particulares en cuanto a la aplicacion de la metodologia
para segmentar, identificar, medir, controlar y
monitorear los factores y riesgos asociados.

Aplica procedimientos para atender de manera
oportuna las solicitudes de informacion de las
autoridades; para monitoreo y seguimiento; para
aplicacion de mecanismos de prevencion y control;
detectar operaciones inusuales, sospechosas Yy
reportarlas; para conocimiento de clientes actuales y
potenciales, verificar y actualizar su informacion; para
aplicar sanciones por el incumplimiento de las
normativa de LAFT; para el cumplimiento de revision
de listas internacionales, y para la conservacion de
documentos de acuerdo a las normas de control y
prevencion de LAFT.

La entidad satisface con el total de procedimientos
requeridos, por lo tanto, tiene un cumplimiento del
100%.

Consignaciones en efectivo
fraccionadas y consecutivas
con monto inferior al
establecido como control.
Realizacion de  mudltiples
operaciones en efectivo en
diferentes cuentas sin que
exista una  justificacion
aparente o relacion con la
actividad economica.
Consignaciones de altas sumas
de dinero que son retiradas de
forma inmediata o en un
periodo de tiempo corto.

2.2.1 Procedimientos especiales

Se tienen procedimientos especiales para Personas
Expuestas Politicamente (PEP), partidos politicos,
clientes con giro financiero no supervisado y Actividades
y Profesiones No Financieras Designadas (APNFD),
Brokers o corredoras de bolsa, y personas con accion de
extension de dominio.

Se han determinado sanciones financieras dirigidas, e
identificado paises de mayor riesgo.

La entidad cumple con el 100% de procedimientos
especiales.

Deficientes controles por parte
de las empresas corredoras de
bolsa que permiten el flujo de
recursos de LAFT.
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2.2.2 Mecanismos

Se cuenta con mecanismos para conocimiento del cliente,
del mercado y para identificar y reportar operaciones
inusuales y sospechosas.

Se cumple con el 100% de mecanismos requeridos.

Clientes que no justifican
operaciones 0 no actualizan
debidamente los datos.

Cierre y apertura constante de
cuentas de ahorros por parte de
una misma persona.

2.2.3 Instrumentos

Se tienen establecidas sefiales de alerta, se segmentan los
factores de riesgo, se realiza seguimiento de las
operaciones, consolidacion electronica de operaciones.
La compafiia cumple con los instrumentos
requerimientos en un 100%.

Inversion extranjera ficticia en
una empresa local a través de
depdsitos en cuentas de ahorro
0 corriente.

Transferencias fraccionadas de
dinero ilicito por medio de
giros internacionales.

2.2.4 Documentacion

Respecto a la documentacién, se han definido los
presupuestos y contenidos minimos, con lo cual se
cumple en un 100% de requerimientos.

2.2.5 Estructura organizacional

El oficial de
especificas.

Se ha definido oficial de cumplimiento oficial y suplente.
El representante legal, la junta directiva, los 6rganos de
control y deméas empleados tienen definidas funciones y
responsabilidades en cuanto al SARLAFT.

Se satisface el 100% de requerimientos en cuanto a la
estructura organizacional.

cumplimiento  presenta funciones

Infiltracion al oficial de
cumplimiento por parte de
organizaciones delictivas.

2.2.6 Organismos de control

El Grupo Bancolombia cuenta con gerencia de
cumplimiento, auditoria interna y externa, y revisoria
fiscal, dando cumplimiento en un 100% a entes de
control requeridos para la gestion del SARLAFT.

2.2.7 Infraestructura tecnoldgica

Cuenta con herramientas tecnoldgicas para lograr la
adecuada gestion del riesgo de LAFT, de acuerdo a las
actividades, riesgo de la organizacién y tamafio,
satisfaciendo en un 100% los requerimientos.

No revision periddica al
software de LAFT en los
programas de monitoreo Yy
seguimiento del sistema.

2.2.8 Divulgacién e informacion
2.2.8.1 Reportes internos

Se tiene la capacidad para la generacion de reportes
internos en cuanto a operaciones inusuales, sospechosas
y en la fase de monitoreo cumpliendo en 100% con los
requerimientos.

2.2.9 Capacitacion

Se ofrece capacitacion a los responsables de la gestion
del SARLAFT y a las funciones de la entidad, se evalta
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el cumplimiento de los objetivos, y se lleva un control de
asistencia de las capacitaciones programadas,
cumpliendo asi los requerimientos.

Nota. Supersolidaria (2017), Bancolombia (2022), Bancolombia (2023c), Elaboracion propia.

3.3 Medicion o analisis de riesgos

De acuerdo a Peralta (2020), una vez identificados los riesgos inherentes deben medirse y
analizarse a través de una metodologia, con el propoésito de establecer tratamientos y seleccionar
la mejor estrategia. Los riesgos no pueden ser tratados del mismo modo, algunos son de facil
control y otros no, asi, se requiere conocer su impacto y origen. Para efectuar la medicion de los
riesgos se requiere conocer las consecuencias si se materializan, por lo tanto, las consecuencias y
probabilidad de ocurrencia deben ser analizados acorde a los controles que existan sobre el riesgo.

En la Tabla 2, se muestra la medicion cualitativa de consecuencia, la cual se elaboré con
base en el instructivo de la Superfinanciera (2022), en la que se muestra el nivel de riesgo, el
descriptor e impacto.

Tabla 2
Medicidn cualitativa de consecuencia e impacto
Nivel  Descriptor Impacto
1 Insignificante  Sin perjuicios. Pérdida o dafo financiero bajo.
2 Menor Pérdida o dafio menor.

e Susceptible de amonestacién

e Sancion econdmica moderada

e No genera perjuicios ni indemnizacion.

3 Moderado Pérdida o dafio moderado.

e Posible Amonestacion pecuniaria 0 econémica.

e Poca o moderada probabilidad de procesos penales.

e Probabilidad baja o0 moderada de indemnizacion por perjuicios
generados.

e Baja 0 moderada probabilidad de pérdida de clientes, reduccion de
ingresos por desprestigio, afectacion a la imagen y reputacién de la
entidad, y publicidad negativa.

4  Mayor Pérdida o dafio mayor

e Susceptibilidad de amonestacion pecuniaria 0 econémica a la mayor
cuantia.

e Probabilidad alta de cancelacion de operaciones o lineas de negocio,
pérdidas por imposibilidad de recuperar activos o cartera colocada.

5  Catastrofico Pérdida o dafio catastrofico.

e Posibles amonestaciones econdmicas 0 pecuniarias cuantiosas.

e Estrictas sanciones de suspension, inhabilitacion o remocion de
administradores, oficial de cumplimiento y otros funcionarios.

e Suspender operaciones Yy actividades.

e Intervencion de la entidad.
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e Probabilidad alta de procesos penales y de pérdida de clientes.
e Reduccién de ingresos por pérdida de reputacion y desprestigio.
e Afectacion a la imagen y publicidad negativa.
e Posible pérdida de solvencia.
e Efecto contagio en el segmento que opera.

Nota. Superfinanciera (2022), Peralta (2020).

Caracterizar las posibles consecuencias o impactos de los riesgos sobre la organizacion es
el aspecto esencial en esta fase, procurando determinar los efectos o dafios sobre la entidad en
cuanto al cumplimiento de sus objetivos, de esta forma, el impacto representa una pérdida que
puede medirse y que tiene un riesgo asociado que puede ser operativo, reputacional, legal o de
contagio.

En cuanto a la probabilidad, puede medirse acorde al grado de ocurrencia como se muestra
en la Tabla 3.

Tabla 3
Medidas cualitativas de probabilidad
Nivel  Descriptor Impacto

A  Casi certeza Ocurre en la mayoria de situaciones.
B  Probable Probablemente ocurre en la mayoria de situaciones.
C  Potencial Ocurre en algin momento.
D  Improbable Puede ocurrir en algin momento.
E Raro Ocurre solo en situaciones excepcionales.

Nota. Superfinanciera (2022), Peralta (2020).

Con base en las Tablas 2 y 3 se elabora la matriz de analisis de riesgos, la cual, se detalla
en la Tabla 4.

Tabla 4
Matriz de analisis de riesgos
Probabilidad Impacto
Insignificante | Menor (2) | Moderado Mayor (4) | Catastrofico
(1)
Casi certeza (A) Pv, R Pv, R
Probable (B) Pv, R Pv,R
Potencial (C) Pv, R Pv, Pt, R
Improbable (D) A Pv,R
Raro (E) A A

A = Aceptar el riesgo E = Eliminar el riesgo T = Transferir el riesgo Pt = Proteger la empresa Pv =Prevenir
el riesgo R = Retener las pérdidas

B Riesgo extremo, necesita accién inmediata.
Riesgo alto, requiere atencion de la direccién a corto plazo.
Riesgo moderado, se requiere atencion de la gerencia en el corto plazo para subsanar
a mediano plazo.
Riesgo bajo, gestion bajo procedimiento de rutina.
Nota. Elaboracion propia, Peralta (2020).
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A continuacion, se realiza la evaluacion de los riesgos identificados teniendo en cuenta la
matriz de analisis, como se muestra en la Tabla 5.

Tabla 5
Evaluacion de riesgos y medidas de tratamiento

Riesgo Probabilidad Impacto Evaluacion  Medidas de
tratamiento

1. Apertura de cuentas de ahorro A 3
virtuales sin el total de requisitos o
con documentos falsos.

Pv,Pt, T

2. Modificacion de caracteristicas de E 3 Pv,R
productos con documentos alterados

o falsos.

3. Personas naturales o juridicas con C 4 Pv,Pt, T
gran solvencia econémica que no

presentan la informacidn requerida.

4. No tener en cuenta algunas D 4 Pv, R
particularidades importantes del
cliente, lo que puede afectar la
elaboracion del perfil del riesgo

inherente.

5. Movimiento de recursos de LAFT A 3
por parte de un tercero que utiliza la

cuenta de un cliente lo que dificulta

su eficiente control.

Pv,Pt, T

6. Falta de controles integrales que E 4 Pv,R
se refieran a todos los riesgos

asociados.

7. Consignaciones en efectivo A 3
fraccionadas y consecutivas con

monto inferior al establecido como

control.

Pv,Pt, T

8. Realizacion de  multiples A 3
operaciones en  efectivo en

diferentes cuentas sin que exista una

justificacidn aparente o relacion con

la actividad econdmica.

Pv,Pt, T

9. Consignaciones de altas sumas de A 4 Pv,Pt, T
dinero que son retiradas de forma
inmediata o en un periodo de tiempo

corto.

10. Deficientes controles por parte B 4 Pv,Pt, T
de las empresas corredoras de bolsa
gue permiten el flujo de recursos de

LAFT.
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11. Clientes que no justifican
operaciones 0 no actualizan
debidamente los datos.

Pv, R

12. Cierre y apertura constante de
cuentas de ahorros por parte de una
misma persona.

13. Inversién extranjera ficticia en
una empresa local a traves de
depdsitos en cuentas de ahorro o
corriente.

14. Transferencias fraccionadas de
dinero ilicito por medio de giros
internacionales.

15. Infiltracion al oficial de
cumplimiento  por parte de
organizaciones delictivas.

16. No revision periodica al software
de LAFT en los programas de

monitoreo y

sistema.

seguimiento

del

Nota. Elaboracion propia, Bancolombia (2022).

Pv, R

Pv,Pt, T

Pv,Pt, T

Pv, Pr, T

E, Pv, Pt

De acuerdo a la Tabla 5, la mayoria de riesgos son extremos, 0 sea que requieren una
atencion inmediata por parte de la gerencia de cumplimiento, en este caso el 62,5%, luego, el
31,25% tienen un riesgo alto, los cuales, necesitan atencion a corto plazo, y el 6,25% representan
un riesgo moderado, que deben ser atendidos a corto plazo para ser subsanados en el mediano

plazo.

3.4 Estrategias de mejora para el tratamiento de riesgos

Para cada riesgo identificado se plantean estrategias, actividades, indicadores de gestion,
metas, y responsables, lo cual, se muestra en la Tabla 6.

Tabla 6

Estrategias de mejora para el SARLAFT del Grupo Bancolombia para reducir su exposicion al

riesgo

Riesgos Estrategia Actividades Indicadores Metas Responsable
de gestién

1. Apertura de  Validar los . Verificar que los Informacion Validar el - Oficial de
cuentas de ahorro  documentos documentos de los validada / 100% de la cumplimiento
virtuales sin el previos a la clientes estén completos. Informacién informacion - Organos de
total de apertura de . Validacion de la entregada por control
requisitos o con cuentas informacion contenidaen el cliente x 100 - Funcionarios
documentos virtuales. los documentos.
falsos.

. Dar apertura a los

productos una vez se
valide adecuadamente la
informacion.




19

2. Modificacion Validar . Comprobar la Informacion Validar el - Oficial de
de caracteristicas  documentos  veracidad de la validada / 100% de la cumplimiento
de productos con para informacidén contenida en Informacién informacion - Organos de
documentos modificacion  los documentos. entregada por control
alterados 0 deproductos. e Efectuar las el cliente x 100 - Funcionarios
falsos. modificaciones a

productos una vez se

validen los datos.
3. Personas Verificar que la e Verificar que la Informacion Verificar el - Oficial de
naturales 0 documentacion documentacion este verificada / 100% de la cumplimiento
juridicas con esté completay completa. Informacién informaci6n. - Funcionarios
gran  solvencia validada. . Validar los datos. entregada X
econémica que o Reportar la 100
no presentan la operacién como Reportar el
informacion sospechosa. Operacion 100% de
requerida. reportada / operaciones

Operacion sospechosas a
sospechosa x la UIAF.
100

4. No tener en Identificarel e Perfilar al cliente  Caracteristicas  Especificar el - Oficial de
cuenta algunas total de de acuerdo al manual de identificadas 100% de cumplimiento
particularidades  particularidades politicas y procedimientos del cliente/  caracteristicas - Funcionarios
importantes  del del cliente del SARLAFT. Caracteristicas  del cliente de
cliente, lo que previo a la . Verificar que las establecidas en acuerdo al
puede afectar la apertura de particularidades del cliente el SARLAFT SARLAFT
elaboracion  del productos. fueron identificadas. x 100 para definir
perfil del riesgo . Dar apertura 0 no su perfil de
inherente. a productos de acuerdo al riesgo.

perfil del cliente.
5. Movimiento Verificar . Comprobar el Operaciones Verificar el - Oficial de
de recursos de  operaciones  monto de las verificadas / 100% de cumplimiento
LAFT por parte inusuales o consignaciones de acuerdo ~ Operaciones operaciones - Organos de
de un tercero que  sospechosasy  a la actividad econdmica inusuales x inusuales control
utiliza la cuenta congelar del cliente. 100 - Funcionarios
de un cliente lo recursos . Verificar las
que dificulta su financieros. operaciones inusuales de
eficiente control. los clientes.
6. Falta de  \Verificarla e Listar todos los Controles Verificar la - Oficial de
controles integralidad de  controles del SARLAFT. verificados / integralidad cumplimiento
integrales que se  los controles o Verificar que los Controles del 100% de - Organos de
refieran a todos dentro del controles sean aplicables a totales del controles. control
los riesgos SARLAFT. todos los riesgos SARLAFT - Funcionarios
asociados. asociados.
7. Limitar la o Identificar Verificar las Verificar el - Junta
Consignaciones cantidad de operaciones fraccionadas. operaciones 100% de directiva.
en efectivo operaciones . Verificar el tipo fraccionadas operaciones Representante
fraccionadas y  consecutivas  de operaciones sospechosas/  fraccionadas legal.
consecutivas con por cliente. fraccionadas mas usuales. Total sospechosas - Oficial de
monto inferior al o Congelar recursos operaciones cumplimiento
establecido como cuando se considere que la ~ fraccionadas x - Organos de
control. 100 control

operacion es sospechosa.

- Funcionarios
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8. Realizacion de Limitar la . Redefinir una Operaciones Verificar el - Junta
multiples cantidad de  cantidad méaxima de verificadas / 100% de directiva.
operaciones en consignaciones consignaciones y retiros Operaciones operaciones Representante
efectivo en 'y retiros diarios por cliente. que exceden la  que superen legal.
diferentes por cliente. . Reportar como cantidad la cantidad - Oficial de
cuentas sin que sefial de alerta cuando se maxima de maxima. cumplimiento
exista una exceda de la cantidad consignaciones - Organos de
justificacion méaxima. y retiros x 100 control
aparente 0 . Verificar las - Funcionarios
relacion con la operaciones que sean
actividad reportadas como sefial de
economica. alerta.
9. Limitar el retiro o Identificar Operaciones Impedir el - Oficial de
Consignaciones de altas sumas  operaciones de altas sumas que se retiro del cumplimiento
de altas sumasde  hastaque no  de dinero. congelan los 100% de - Organos de
dinero que son sean . Congelar recursos recursos recursos si el control
retiradas de justificadas por hasta que el cliente financieros / cliente no - Funcionarios
forma inmediata el cliente. justifique su origen. Operaciones justifica.
0 en un periodo o Reportar la de altas sumas
de tiempo corto. operacién como de dinero x

sospechosa sino el cliente 100

no justifica.
10. Deficientes Verificar la . Verificar la Metodologias Verificar el - Oficial de
controles por eficienciadel  documentacion del cliente y controles 100% de cumplimiento
parte de las SARLAFT de que realiza operaciones a verificados/  metodologias - Organos de
empresas las corredoras  través de corredores de Total y controles. control
corredoras de de bolsa. bolsa. metodologias y - Funcionarios
bolsa que . Validar las controles del
permiten el flujo metodologias y controles ~ SARLAFT de
de recursos de del SARLAFT de la casa la casa de
LAFT. de bolsa. bolsa.

° Reportar como

operacién sospechosa

cuando se presenten

inconsistencias.
11. Clientes que Congelar . Colocar un Operaciones Reportar el - Oficial de
no justifican  cualquier tipo  término para justificar la sospechosas 100% de cumplimiento
operaciones 0 no  de transaccion  operacion y actualizar reportadas / operaciones - Organos de
actualizan hasta que el datos. Operaciones no control
debidamente los cliente no . Congelar recursos ~ No justificadas  justificadas. - Funcionarios

datos.

justifique las
operaciones y
no actualice la

cuando no se justifique o
actualice en tiempos
establecidos.

x 100

informacion. ° Reportar la

operacion como

sospechosa.
12. Cierre vy Limitar la . Identificar clientes ~ Operaciones Solicitar al - Oficial de
apertura cantidad de con dos a mas cuentas. justificadas / cliente cumplimiento
constante de cuentas por . Verificar las Operaciones justifique el - Organos de
cuentas de clientey fijar operaciones realizadas. sospechosas x 100% de control
ahorros por parte tiempo minimo 100 operaciones - Funcionarios

sospechosas.
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de una misma
persona.

de
permanencia.

o Solicitar al cliente
justificar las operaciones
cuando sean sospechosas.
o Reportar la
operacion como
sospechosa cuando sea el
caso.

13. Inversion  Hacerqueel o Identificar los Operaciones Reportar el - Oficial de
extranjera ficticia cliente depositos por giros reportadas / 100% de cumplimiento
en una empresa justifique internacionales. Operaciones operaciones - Organos de
local a través de adecuadamente o Congelar los no justificadas no control
depositos en los depdsitos.  recursos. x 100 justificadas. - Funcionarios
cuentas de ahorro o Solicitar
o corriente. justificacion del origen de

recursos al cliente.

. Reportar la

operacion cuando no se

justifigue.
14. Solicitar al . Identificar las Operaciones Reportar el - Oficial de
Transferencias cliente la operaciones fraccionadas reportadas / 100% de cumplimiento
fraccionadas de justificacion de  por giros internacionales. Operaciones operaciones - Organos de
dinero ilicito por giros . Verificar las no justificadas no control
medio de giros internacionales.  operaciones. x 100 justificadas. - Funcionarios
internacionales. . Solicitar al cliente

que justifique su origen.

o Reportar cuando

no se justifiguen.
15. Infiltracion al Hacer . Identificar Operaciones Identificar el - Junta
oficial de seguimientoa  operaciones sospechosas  sospechosas no 100% de directiva.
cumplimiento oficiales de que no han sido reportadas / operaciones - Representante
por parte de cumplimiento. reportadas por el oficial. Total sospechosa legal.
organizaciones . Hacer operaciones gue no han - Organos de
delictivas. seguimiento. sospechosas x sido control

. Separar del cargo 100 reportadas.

en caso de alerta por

LAFT.
16. No revision Incluirenlos e Revisar Fallas Reparar el - Oficial de
periddica al sistemas de periddicamente el reparadas en el 100% de cumplimiento
software de  monitoreo la  software de LAFT y software de fallas - Organos de
LAFT en los  revision del efectuar pruebas. LAFT /Fallas  detectadas. control
programas de software de . Reportar cualquier ~ detectadas x - Funcionarios
monitoreo y LAFT. falla en el sistema. 100
seguimiento  del . Reparar la falla y

sistema.

efectuar pruebas de uso.

Nota. Elaboracion propia.
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4. Conclusiones

1. El Grupo Bancolombia cumple con todos los requerimientos normativos y legales respecto al
SARLAFT para cada una de las etapas de identificacion, monitoreo, control y seguimiento, en lo
relacionado con los elementos en cuanto a politicas generales particulares, y procedimientos, en
los que estan los procedimientos especiales, mecanismos, instrumentos, documentacion,
organismos de control, infraestructura tecnologica, divulgacion de informacion y capacitacion.

2. La mayoria de riesgos identificados relacionados con el LAFT pueden tener un alto impacto
para la entidad en caso de materializarse y afectarla a nivel legal, operativo y reputacional, incluso
hay una alta probabilidad de ocurrencia para algunos, por lo cual, es fundamental tomar las
medidas pertinentes de gestion del riesgo de acuerdo al manual de politicas y procedimientos del
SARLAFT, y considerar las estrategias propuestas en el plan de accion.

3. La Apertura de cuentas de ahorro virtuales, movimientos de recursos financieros por parte de
terceros, las consignaciones en efectivos fraccionadas, y la inversion extranjera ficticia en
empresas locales son los que generan mayor exposicion al riesgo de LAFT para la compafiia.

4. Al ser una de las principales entidades del sector financiero, el Grupo Bancolombia cumple
plenamente con lo establecido en el SARLAFT, sin embargo, la exposicion al riesgo de LAFT es
alta, por lo que antes de dar apertura a cualquier producto y/o servicio debe realizar un
conocimiento pleno del cliente, de sus beneficiarios finales y vinculados como medida estratégica
de prevencion.
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